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Abstrak 
Tujuan dari penelitian adalah merancang Intrusion Prevention System (IPS) berbasis 
open-source dengan menggunakan Snort yang dikombinasikan dengan firewall 
(IPTables). IPS ini ditujukan untuk mendeteksi dan melakukan pencegahan terhadap 
Man-In-The-Middle Attack (MITM) pada jaringan lokal (LAN), sebelum berhasil 
menyerang sistem jaringan. Metodologi penelitian yang digunakan adalah melakukan 
analisis dengan mengidentifikasi kebutuhan sistem yang akan digunakan untuk 
mencegah serangan MITM serta studi kepustakaan untuk mengumpulkan data secara 
teoritis. Metodologi perancangan sistem yaitu dengan membuat skrip administrasi 
dengan menggunakan Bash shell scripting language untuk membantu mengoperasikan 
dan mengoptimalkan IPS agar pekerjaan lebih efisien. Metodologi pengujian dilakukan 
dengan melakukan percobaan serangan MITM dan menguji kinerja IPS dalam mencegah 
serangan tersebut. Hasil yang dicapai dalam penelitian ini adalah IPS dapat melakukan 
pendeteksian dan pencegahan terhadap teknik-teknik pada serangan MITM khususnya 
yang terjadi pada jaringan lokal. Simpulan yang didapat yaitu Snort merupakan suatu 
sistem IDS (Intrusion Detection System)/ IPS(Intrusion Prevention System) berbasis 
open-source yang mampu mendeteksi dan mencegah terjadinya serangan, baik berbasis 
content-based maupun rate-based, yang berdasarkan pada seperangkat aturan (rules). 
Dan juga dapat dikembangkan menjadi modus inline dengan memanfaatkan IPTables 
sebagai firewall. 
 
Kata Kunci 
Intrusion Prevention System (IPS), Snort, Man-In-The-Middle Attack, Bash shell. 
